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Аннотация: Настоящая статья посвящена анализу защищенности электронных документов в 
информационных системах электронного документооборота. Рассматриваются основные 
специфичные процессы обработки информации содержащейся в электронном документе. Произведен 
анализ угроз информационной безопасности электронных документов и установлена взаимосвязь 
между основными видами угроз в системах ЭДО. Дана оценка защищенности современных систем 
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В связи с бурным информационным развитием общества и производства, в большинстве 
государственных, муниципальных учреждений, а также многих крупных коммерческих 
организациях внедряются системы электронного документооборота. Данные системы 
позволяют разгрузить бюрократическую машину в организации, повысить темпы работы 
по обработке информации содержащейся в документах, предоставить мобильный доступ к 
документам, повысить трудовую дисциплину сотрудников за счет автоматизированных 
средств контроля работы с документами. 
Однако при всех положительных результатах использования ЭДО возникают угрозы 
информационной безопасности присущие всем автоматизированным информационным 
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системам. Рассмотрим основные виды угроз, относящиеся непосредственно, к 
информации, содержащейся в документах, обрабатываемых и хранящихся в системах 
ЭДО. Во-первых, необходимо определить основные процессы, по обработке информации, 
протекающие в электронном документообороте. Концепция электронного 
документооборота базируется на идеи автоматизации, всего процесса классического – 
бумажного документооборота при помощи информационной системы, поэтому 
рассмотрим именно его. Согласно определению, процесс документооборота заключается в 
движение документов в организации с момента их создания или получения до завершения 
исполнения или отправки. [1] Таким образом можно выявить основные процессы 
обработки информации, протекающие в документообороте: 
1. создание документа; 
2. получение документа; 
3. исполнение документа; 
4. отправка документа; 
Рассмотрим, какая информация формируется и обрабатывается в каждом из процессов. 
Процесс основного наполнения документа информацией происходит на этапе создания 
документа, на всех остальных этапах в документ вносится специальная информация 
необходимая и для каждого последующего этапа движения документа (жизненного цикла 
документа).[6] Информацией формируемой в процессе создания документа, являются: во-
первых, реквизиты документа, позволяющие: идентифицировать автора и адресата 
документа, установить лицо ответственное за придание документу юридической силы, 
определить наличие ограничений на доступ к документу, определить связность 
документов; во-вторых, непосредственно текст документа, отражающий его основную 
содержательную часть, в-третьих согласование документа, содержащее данные о 
сотрудниках и процессе визирования проекта документа. 
К информации, добавляемой в процессе получения документа, относятся сведения о 
получении документа адресатом. К информации, добавляемой в процессе исполнения 
документа, относятся: резолюция – информация, отражающая указания по исполнению 
документа, должностное лицо выдавшее резолюцию, исполнителей резолюции; отметки о 
наличии контроля исполнения документа.  К информации, добавляемой в процессе 
отправки документа, относятся отметки о дате и способе отправки документа. 
Помимо информации, содержащейся в самом документе с точки зрения информационной 
безопасности, интерес представляет информация обо всех действиях, производимых с 
документом – история документа, включающая в себя соответствующие отметки о: 
создании и модификации документа, процессе согласования, подписания, отправки, 
получение документа конечным исполнителем, исполнение документа. В таблице 1 
представлено соответствие видов угроз и информации содержащейся в документах. 
Таблица 1. Соответствие видов угроз и процессов обработки информации в ЭДО 
Процесс 
документооборота 
Вид информации Угроза 
Создание документа 




Содержание документа Искажение и/или утечка 
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История о прохождении 
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Помимо электронного документооборота, почти все современные системы ЭДО 
реализуют концепцию электронного делопроизводства, включающего помимо 
документооборота – документирование, оперативное хранение и использование 
документов. При работе с документом в каждом из этих процессов также формируется 
определенная информация, нуждающаяся в защите, конкретно это история работы с 
документом отражающая кто и когда получал доступ для работы с документом и какие 
действия с документом он производил (чтение, запись, копирование, печать документа). 
Основными видами угроз для такой информации является искажение и 
несанкционированный доступ к информации. [2-5] 
Исходя из всего вышеперечисленного можно установить, что угрозы разглашения, утечки, 
изменения содержательной части документа, а также блокирование доступа к ней, 
формируются исходя из угроз, относящихся к информации о жизненном цикле документа, 
а также истории работы пользователей с документом. Информация о жизненном цикле 
документа, а также история о работе с документом представляют собой записи в таблицах 
баз данных. Способы защиты такой информации определяются архитектурой системы, и 
способах обращения к этим БД. Во многих системах отсутствуют специальные способы 
защиты такой информации, единственным решением является ограничение доступа 
пользователей к БД, однако, при наличии необходимых прав пользователь может 
получить доступ к записям в БД и изменить их.  
Таким образом, можно сделать вывод о том, что защищенность систем ЭДО напрямую 
зависит от архитектуры системы и программных средств, с помощью которых она 
создана, применение дополнительных мер по защите информации необходимо в первую 
очередь для компенсации этих недостатков. В этом случае возникает вопрос об 
оптимальности расходования ресурсов, наиболее рациональным с точки зрения 
расходования затрат на защиту системы ЭДО является проектирование и реализация 
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необходимых для электронного документооборота, встроенных средств защиты 
информации: проверка целостности документов, контроль доступа к документам, 
блокирование действий пользователей, включая администраторов, по изменению 
информации о жизненном цикле документа и/или истории работы пользователей с 
документом.  
Закладывание в архитектуру системы ЭДО внутренних механизмов по защите 
информации позволит, без применения дополнительных внешних технических и 
программных средств, гарантировать достоверность документов, контролировать все 
действия пользователей с документами, производить обнаружение факта фальсификации 
документов. 
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